R EVIPO

EUROPOS SAJUNGOS )
INTELEKTINES NUOSAVYBES TARNYBA

Specialus pranesSimas apie privatumo apsauga virtualiy renginiy, kuriuos
organizuoja EUIPO per ,,Zoom Video Communications“ dél veiklos testinumo
scenarijaus, nustatyto déel COVID-19, dalyviams.

Europos Sajungos intelektinés nuosavybés tarnyba (toliau — EUIPO) labai rGpinasi jusy
privatumo apsauga. Tarnyba yra jsipareigojusi gerbti bei saugoti jisy asmens duomenis ir
uztikrinti josy teises j privaty gyvenima.

Visi asmeninio pobldZio duomenys, tvarkomi per tarnybos organizuojamus virtualius
renginius, t. y. duomenys, pagal kuriuos galima tiesiogiai ar netiesiogiai nustatyti jasy
tapatybe, bus tvarkomi sgZiningai, teisétai ir taikant reikiamas priemones.

Sioms duomeny tvarkymo operacijoms taikomas 2018 m. spalio 23 d. Europos Parlamento
ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sgjungos institucijoms,
organams, tarnyboms ir agenttiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo. Siame prane$ime informacija pateikiama pagal Reglamento (ES) 2018/1725 15 ir
16 straipsnius.

1. Koks yra duomeny tvarkymo operacijos pobudis ir tikslas (-ai)?

Dél koronaviruso COVID-19 protrikio EUIPO iSplété naudojimgsi vaizdo konferencijy
paslaugomis, kad bity galima organizuoti virtualius renginius su iSorés suinteresuotaisiais
subjektais.

Didelio masto renginiams organizuoti EUIPO naudoja programg ,Zoom Video
Communications® (toliau — ,Zoom®). ,Zoom*“ yra debesijos pagrindu veikianti vaizdo
konferencijy platforma, uztikrinanti s€kmingg renginiy organizavimg virtualioje aplinkoje ir
veiksmingg bendravimg su tarnybos suinteresuotaisiais subjektais, kuo panasesn;j j tiesiogin;j
bendravima.

,Zoom* platformoje asmens duomenys tvarkomi tik siekiant organizuoti virtualy renginj ir
uztikrinti veiksmingg tarnybos ir jos suinteresuotyjy subjekty bendradarbiavimg bei
bendravimg. Taip uztikrinamas EUIPO veiklos testinumas ir taikytiny teisiniy jsipareigojimy
laikymasis. Duomeny tvarkymas néra skirtas jokiam automatizuoto sprendimy priémimo
procesui.

Sis pranesimas apie privatumo apsaugg taikomas tik duomenims, tvarkomiems virtualiy
renginiy organizavimo ir vykdymo naudojant ,Zoom* programg tikslais. Jisy duomenys,
reikalingi bet kokiai koordinavimo ir bdtinai tolesnei veiklai vykdyti, tvarkomi pagal standartg
Privatumo parei$kimas organizuojant ir valdant EUIPO renginius.

2. Kokius asmens duomenis tvarkome?
Naudojant ,Zoom* tvarkomi Sie asmens duomenys:

. naudotojo vardas;
. bendroji informacija apie jusy paslaugy pageidavimus (jskaitant kalbos nuostatas);
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. informacija apie ,Zoom*“ produkty naudojimg ar kitokig sgveikg su jais (,Naudojimo
informacija“);

. apytiksle vieta;

. posedziy tvarkarastis;

. techniné informacija i§ ,Zoom“ programinés jrangos ar sistemy, kuriose teikiamos
paslaugos, ir i§ sistemy, programy ir jrenginiy, kurie naudojami prieigai prie paslaugy
(pavyzdziui, metaduomenys, naudojami teikiamos paslaugos prieZidrai, informacija
apie jusy jrenginj, tinklg ir interneto ry§j, pvz., jisy IP adresas (-ai), MAC adresas, kita
jrenginio ID (UDID), jrenginio tipas, operacinés sistemos tipas ir versija bei kliento
versija);

o neprivalomi duomenys: asmens, skambinancio naudojantis ,Zoom* paslaugomis (pvz.,
.Zoom Phone"), telefono numeris, duomenys, surinkti naudojant slapukus ir pikselius
(tik tuo atveju, jei lankotés vienoje i$ ,Zoom* rinkodaros svetainiy), vardas, pavardé,
e. pasto adresas, profilio nuotrauka, skyrius, vartotojo ID ir slaptazodis (tik tuo atveju,
jei uzsiregistravote ,Zoom®);

. kita informacija, kurig jkeliate, pateikiate ar sukuriate dalyvaudami renginyje, pvz.,
tiesioginiai praneSimai, vaizdai, failai, interaktyviosios lentos, stenogramos ir jrasai.

EUIPO rekomenduoja prisijungti prie renginio neprisiregistravus, kad buty tvarkomi
tik batiniausi duomenys, reikalingi norint dalyvauti renginyje.

Jums bus automatiSkai pranesta, kai jrankyje prasidés jraSymas, ir jums bus suteikta
galimybé iSeiti i$ virtualaus renginio, jei nenorite bati jrasyti. Be to, jei dél jtikinamy ir teiséty
priezasCiy nenorite, kad jusy atvaizdas ir (arba) balsas baty jrasytas j jrankj, galite
pasinaudoti savo teise nesutikti, nurodydami tai renginio vedéjui, kad jums kalbant jraSymas
baty pristabdytas. Atkreipkite démes;j, kad jei renginio metu bus daromas koks nors jrasas,
tai bus atliekama tik teisétais ir aikiais tikslais.

Papildomus duomenis galima rinkti atsizvelgiant j tai, ar naudojate ,Android“, ar ,iOS*
jrenginj.
3. Kas atsako uz duomeny tvarkyma?

Uz asmens duomeny tvarkyma atsakingas vykdomasis direktorius, kuris EUIPO vardu veikia
kaip duomeny valdytojas.

Asmens duomenis tvarko vaizdo konferencijy paslaugy teikéja ,Zoom Video
Communications” ir EUIPO audiovizualiniy paslaugy teikéja ,Vitelsa“, kuri tvarko jrankio
prenumeratos ir paskyros klausimus.

4. Kas gali susipazinti su jisy asmens duomenimis ir kam jie atskleidziami?

Asmens duomenys remiantis batinybés zinoti principu atskleidziami Siems gavéjams:

. EUIPO darbuotojams ir iSorés vartotojams, dalyvaujantiems virtualiuose renginiuose,
organizuojamuose per ,Zoom*;
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. Infrastruktiiros ir pastaty departamento priéemimo komandai ir iSorés paslaugy
teikéjams, kaip antai renginiy valdymo paslaugy teikéjai ,Pomilio Blumm®,
audiovizualiniy paslaugy teikéjai ,Vitelsa®;

. vaizdo konferencijy paslaugy teikéjai ,Zoom Video Communications®.

Asmens duomenys perduodami bendrovei ,Zoom* JAV, siekiant teikti paslaugg, remiantis
standartinémis sutaréiy sglygomis (SSS), kurias EK patvirtino kaip tinkamg apsaugos
priemone.

Asmens duomenis ,Zoom“ taip pat gali atskleisti savo treCiyjy Saliy paslaugy teikéjams
techninés priezidros ir palaikymo tikslais. ,Zoom* privalomu susitarimu jsipareigojo laikytis
visy Reglamento (ES) 2018/1725 V skyriaus nuostaty, kai EUIPO pateikti duomenys
perduodami trediyjy $aliy teikéjams uz EEE riby. Sis duomeny perdavimas pagalbiniams
duomeny tvarkytojams, esantiems uz EEE riby, vykdomas remiantis EK patvirtintomis SSS
ir jmonéms privalomomis taisyklémis (JPT).

5. Kaip uztikriname jasy informacijos apsauga?

Imamés tinkamy techniniy ir organizaciniy priemoniy, kad apsaugotume jlisy asmens
duomenis nuo atsitiktinio arba neteiséto sunaikinimo, praradimo, pakeitimo, neteiséto
atskleidimo ar prieigos prie jy.

.Zoom* vieSai paskelbé, kad visus duomenis saugo treciyjy Saliy apsaugotuose serveriuose,
kuriuose jdiegtos Sios apsaugos priemonés:

prieigos zurnaly tvarkymas;

° visg parg, septynias dienas per savaite visame pasaulyje teikiama pagalba, valdant ir
stebint prieigg prie duomeny centry, parengiant vietos ir kitas paramos grupes reaguoti
] saugumo incidentus;

° atsarginis energijos tiekimo Saltinis;
rySys tarp jasy ir ,Zoom* yra uzSifruotas.

.Zoom* turi SOC 2 Il tipo sertifikatg, kuriuo patvirtinama atitiktis saugumo, prieinamumo,
tvarkymo, saziningumo ir konfidencialumo standartams, o jos debesijos paslaugy teikéjas
turi sertifikatg ISO 27001. Be to, ,Zoom* privalomu susitarimu, j kurj jtrauktos EK patvirtintos
standartinés sutarciy salygos, jsipareigojo laikytis savo duomeny apsaugos jsipareigojimy
pagal Reglamentg (ES) 2018/1725.

EUIPO i$ anksto sukonfigiravo jrankio nustatymus, kad uztikrinty asmens duomeny
apsauga ir bdty imtasi priemoniy jrankio informacijos konfidencialumui, vientisumui ir
prieinamumui uztikrinti.

Visi EUIPO darbuotojai ir paslaugy teikéjai (renginiy valdymo paslaugy teikéja ir garso bei
vaizdo paslaugy teikéja), tvarkantys asmens duomenis, kai organizuojami virtualls renginiai,
pasiraso konfidencialumo deklaracijg.
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6. Kaip galiu susipazinti su informacija apie save ir prireikus jg iStaisyti?
Kaip galiu gauti savo duomenis? Kaip galiu prasyti iStrinti savo asmens
duomenis, apriboti duomeny tvarkyma arba su juo nesutikti?

Turite teise susipazinti su savo asmens duomenimis, juos istaisyti, istrinti ir gauti, taip pat
apriboti asmens duomeny tvarkymg ir su juo nesutikti, kaip nustatyta Reglamento (ES)
2018/1725 17-24 straipsniuose.

Jei norite pasinaudoti kuria nors i$ 3iy teisiy, atsiyskite duomeny valdytojui radytine uzklausg
aiSkiai nurodydami savo prasyma.

Teisé istaisyti duomenis gali bati taikoma tik netiksliems arba neiSsamiems faktiniams
duomenims, tvarkomiems ,Zoom* platformoje.

] jisy pradyma bus atsakyta nepagrjstai nedelsiant ir bet kuriuo atveju per vieng ménesj nuo
prasymo gavimo dienos. Taciau pagal Reglamento (ES) 2018/1725 14 straipsnio 3 dalj Sis
terminas prireikus gali bati pratestas dar 2 ménesiams, atsizvelgiant j praSymy sudétingumag
ir skaiciy. Tarnyba apie tokj pratesimg pranesa per ménesj nuo praSymo gavimo dienos ir
kartu nurodo termino atidéjimo prieZastis.

7. Kokie yra jusy duomeny tvarkymo teisiniai pagrindai?

Duomeny tvarkymas grindziamas Reglamento (ES) 2018/1725 5 straipsnio 1 dalies
a punktu, nes tvarkyti duomenis batina siekiant atlikti uzduotj, vykdomg vieSojo intereso labui
arba vykdant Sgjungos institucijai ar organui pavestus vieSosios valdzios jgaliojimus.

8. Kiek laiko saugome jusy duomenis?

paprastai saugomi tiek, kiek tai batina norint pasiekti tikslg, kuriuo jie yra tvarkomi.

,Zoom“ saugo asmens duomenis vieng ménesj, iSskyrus atvejus, kai pagal Europos
Sagjungos ar Europos Sajungos valstybiy nariy nacionalinés teisés aktus reikalaujama
ilgesnio asmens duomeny saugojimo.

9. Kam turéciau pateikti klausimus ir (arba) uzklausas dél savo asmens
duomeny tvarkymo?

Jei turite kokiy nors klausimy ir (arba) uzklausy, susijusiy su jasy asmens duomeny
tvarkymu, perduokite juos duomeny valdytojui e. pastu DPOexternalusers@euipo.europa.eu

Galite  konsultuotis  su EUIPO duomeny apsaugos pareiginu e. pastu
DataProtectionOfficer@euipo.europa.eu



DPOexternalusers@euipo.europa.eu
mailto:DataProtectionOfficer@euipo.europa.eu

PRANESIMAS APIE PRIVATUMO APSAUGA

Teisé apskysti

Jei duomeny valdytojas ir (arba) duomeny apsaugos pareiginas tinkamai neatsako | jusy
prasyma, galite paduoti skundg Europos duomeny apsaugos prieZilros pareiginui e. pastu
edps@edps.europa.eu
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