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INSTITUTO DA PROPRIEDADE INTELECTUAL
DA UNIAO EUROPEIA

Declaracao de Privacidade especifica para participantes em eventos virtuais
organizados pelo EUIPO através da Zoom Video Communications durante o
cenario de continuidade das atividades estabelecido para a COVID-19.

A protecao da sua privacidade é extremamente importante para o Instituto da Propriedade
Intelectual da Unido Europeia (adiante designado o «EUIPO»). O Instituto compromete-se a
respeitar e a proteger os seus dados pessoais e a assegurar os seus direitos de privacidade.

Todos os dados de natureza pessoal tratados durante eventos virtuais organizados pelo
Instituto, nomeadamente dados que o possam identificar direta ou indiretamente, serao
tratados de forma equitativa, legal e com o devido cuidado.

Esta operagédo de tratamento esta sujeita ao disposto no Regulamento (UE) 2018/1725 do
Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo a protegcdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas instituicoes e
pelos 6rgaos, organismos e agéncias da Unido e a livre circulagdo desses dados. A
informacao constante da presente comunicacgao € apresentada nos termos dos artigos 15.° e
16.° do Regulamento (UE) 2018/1725.

1. Qual é a natureza e a(s) finalidade(s) da operacao de tratamento?

Devido ao surto do virus da COVID-19 (coronavirus), o EUIPO alargou a utilizagdo de servigos
de videoconferéncia, a fim de organizar eventos virtuais com partes interessadas externas.

A aplicagao utilizada pelo EUIPO para os seus eventos de grande dimensao € «Zoom Video
Communications» (adiante designada «Zoom»). A Zoom ¢é uma plataforma de
videoconferéncia baseada em computagdo em nuvem que assegura o éxito da organizagao
de eventos num ambiente virtual e a interagéo efetiva com as partes interessadas do Instituto,
tdo préximo quanto possivel da experiéncia presencial.

Os dados pessoais sao tratados na plataforma Zoom apenas para efeitos de realizagdo de
um evento virtual e de garantia de uma colaboragcédo e comunicagao eficazes entre o Instituto
e as suas partes interessadas, assegurando assim a continuidade das atividades do EUIPO
e o cumprimento das obriga¢des juridicas aplicaveis. O tratamento ndo se destina a ser
utilizado em nenhum processo automatizado de tomada de decisoes.

A presente declaragao de privacidade refere-se apenas aos dados tratados para efeitos de
organizacao e realizacao de eventos virtuais através da Zoom. O tratamento dos seus dados
para qualquer tipo de coordenagao e atividades de seguimento necessarias é efetuado de
acordo com o modelo de Declaracao de privacidade no d&mbito da organizacédo e gestdo de
eventos do EUIPO.
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2. Que tipos de dados pessoais sao tratados pelo EUIPO?

Os dados pessoais tratados através da Zoom sao os seguintes:

. nome de utilizador;

. informagdes gerais sobre as suas preferéncias de servigo (incluindo preferéncias
linguisticas);

. informacdes sobre a sua utilizagdo ou outra interagdo com os produtos Zoom
(«Informacbes de utilizagao»);

. localizac&o aproximada;

. calendario de reunides;

° informacoes técnicas do software ou sistemas da Zoom que alojam os servigos, bem

como dos sistemas, aplicagdes e dispositivos utilizados para aceder aos servigos [por
exemplo, metadados utilizados para a manuten¢ao do servigo prestado, informacgdes
sobre o seu dispositivo, a sua rede e ligacdo a Internet, como o endereco IP, o
endereco MAC, outro identificador do dispositivo (UDID, identificagao unica do
dispositivo), tipo de dispositivo, versdo e tipo de sistema operativo e versdo do cliente];

o dados facultativos: numero de telefone de uma pessoa que faz uma chamada
utilizando servigcos Zoom (por exemplo, Zoom Phone), dados recolhidos através da
utilizacdo de cookies e pixels (apenas se visitar um dos sitios Web dedicados ao
marketing da Zoom), nome proprio, apelido, enderego de correio eletrénico, fotografia
de perfil, departamento, ID de utilizador e palavra-passe (apenas se se registar na
Zoom);

o outras informagdes que carregue, fornega ou crie durante a sua participagdo no
evento, tais como mensagens instantaneas, imagens, ficheiros, quadros, transcri¢des
e gravagoes.

O EUIPO recomenda que se junte ao evento sem se registar, a fim de garantir que
apenas sao tratados os dados minimos necessarios para a sua participagao.

Sera notificado automaticamente sempre que uma gravagao for iniciada na ferramenta,
sendo-lhe dada a opcédo de abandonar o evento virtual caso ndo pretenda ser objeto de
gravagao. Além disso, se, por motivos imperiosos e legitimos, ndo pretender que a sua
imagem/voz seja gravada na ferramenta, pode exercer o seu direito a opor-se informando o
anfitrido do evento da sua decisdo, de modo que a gravacgao seja interrompida durante a sua
intervengdo. Recordamos que, se for efetuada qualquer gravacao durante o evento, esta sera
apenas para fins legitimos e explicitos.

Podem ser recolhidos dados adicionais consoante utilize um dispositivo Android ou iOS.
3. Quem é responsavel pelo tratamento de dados?

O tratamento de dados pessoais € realizado sob a responsabilidade do 6rgédo executivo em
nome do EUIPO, na qualidade de responsavel pelo tratamento de dados.
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Os dados pessoais sao tratados pelo prestador de servigos de videoconferéncia «Zoom Video
Communications» e pelo prestador de servigos audiovisuais do EUIPO «Vitelsa», que gere a
assinatura e a conta da ferramenta.

4. Quem tem acesso aos seus dados pessoais e a quem sao divulgados?

Os dados pessoais sao divulgados, em fungao da necessidade de tomar conhecimento, aos
seguintes destinatarios:

. funcionarios do EUIPO e utilizadores externos que participam em eventos virtuais
organizados através da Zoom;
. equipa de acolhimento e fornecedores externos do Departamento de Infraestruturas e

Edificios, como o prestador de servigos de gestdo de eventos «Pomilio Blummy, o
prestador de servigos audiovisuais «Vitelsay;
. prestador de servicos de videoconferéncia «Zoom Video Communications».

Os dados pessoais sao transferidos para a Zoom nos EUA para efeitos da prestagdo do
servico com base nas clausulas contratuais-tipo aprovadas pela CE como garantia adequada.

Os dados pessoais podem ser igualmente divulgados pela Zoom aos seus terceiros
prestadores de servicos para fins de manutencéo e apoio de servigos. A Zoom comprometeu-
se, num acordo vinculativo, a respeitar todas as disposi¢des previstas no capitulo V do
Regulamento (UE) 2018/1725 aquando da transferéncia de dados fornecidos pelo EUIPO aos
seus terceiros prestadores de servicos fora do EEE. Estas transferéncias para
subcontratantes ulteriores localizados fora do EEE sao efetuadas com base em clausulas
contratuais-tipo aprovadas pela CE e regras vinculativas aplicaveis as empresas (RVE).

5. De que forma é protegida e salvaguardada a sua informagao?

Adotamos as devidas medidas técnicas e organizativas para salvaguardar e proteger os seus
dados pessoais contra destruicao acidental ou ilicita, perda, alteragao, divulgagao ou acesso
nao autorizados.

A Zoom anunciou publicamente que conserva todos os dados em servidores seguros de
terceiros em que sao aplicadas as seguintes medidas de seguranca:

. gestao de registos de acesso;

. apoio global continuo (24/7) através da gestdo e monitorizagcdo das atividades de
acesso dos centros de dados, dotando equipas locais e outras equipas de apoio de
meios para dar resposta a incidentes de segurancga,;

. fontes de alimentacao de reserva;

. encriptagado das comunicagdes entre si e a Zoom.



DECLARACAO DE PRIVACIDADE

A Zoom dispbe de certificacao SOC 2 Tipo 2 para o cumprimento das normas de segurancga,
disponibilidade, tratamento, integridade e confidencialidade, sendo que o seu prestador de
servicos de computacdo em nuvem dispde de certificagdo ISO 27001. Além disso, a Zoom
comprometeu-se, num acordo vinculativo que contém as clausulas contratuais-tipo aprovadas
pela CE, a cumprir as suas obrigacées em mateéria de protecdo de dados decorrentes do
Regulamento (UE) 2018/1725.

O EUIPO configurou previamente as defini¢des da ferramenta, a fim de garantir que os dados
pessoais sao protegidos e que foram tomadas medidas para salvaguardar a
confidencialidade, a integridade e a disponibilidade das informac¢des no ambito da ferramenta.

Todos os funcionarios do EUIPO e prestadores de servigos (prestador de servigos de gestao
de eventos e prestador de servigos audiovisuais) que tratam dados pessoais no contexto da
organizacao de eventos virtuais assinam uma declaragao de confidencialidade.

6. Como pode ter acesso as informagdes que lhe dizem respeito e, se
necessario, retifica-las? Como pode receber os seus dados? Como pode
pedir que os seus dados pessoais sejam apagados, limitar o respetivo
tratamento ou opor-se ao mesmo?

Tem o direito de aceder, retificar, apagar e receber os seus dados pessoais, bem como limitar
o respetivo tratamento ou opor-se ao mesmo, conforme previsto nos artigos 17.° a 24.° do
Regulamento (UE) 2018/1725.

Caso pretenda exercer algum destes direitos, requeira-o por escrito indicando explicitamente
0 seu pedido ao responsavel pelo tratamento de dados.

O direito a retificacdo apenas se aplica a dados factuais inexatos ou incompletos tratados no
ambito da plataforma Zoom.

A resposta ao seu pedido sera dada sem demora indevida e, em qualquer caso, no prazo de
um més a contar da data de recec¢ao do pedido. Contudo, nos termos do artigo 14.°, n.° 3, do
Regulamento (UE) 2018/1725, esse prazo pode ser prorrogado por dois meses, se
necessario, tendo em conta a complexidade e o niumero de pedidos. O Instituto informa-lo-a
de qualquer prorrogagao no prazo de um més a contar da data de recegao do pedido, bem
como dos motivos do atraso.

7. Qual é a base juridica para o tratamento dos seus dados?
O tratamento tem por base o artigo 5.°, n.° 1, alinea a), do Regulamento (UE) 2018/1725, uma

vez que 0 mesmo € necessario para o exercicio de fungdes de interesse publico ou para o
exercicio da autoridade publica de que a instituicdo ou o 6rgao da Unido estao investidos.
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8. Durante quanto tempo conservamos os seus dados?

Os dados pessoais tratados pelo responsavel pelo tratamento de dados ou pelos prestadores
de servicos sob a sua supervisao sao geralmente conservados pelo periodo de tempo
necessario para atingir a finalidade para a qual foram tratados.

A Zoom conserva os dados pessoais durante um més, a menos que o direito da Unido
Europeia ou a legislagdo nacional dos Estados-Membros da Unido Europeia exija que os
dados pessoais sejam conservados durante um periodo mais longo.

9. Quem deve contactar se tiver questoes/duvidas relativas ao tratamento
dos seus dados pessoais?

Se tiver duvidas/questbes relativas ao tratamento dos seus dados pessoais, queira coloca-las
ao responsavel pelo tratamento de dados através do seguinte endereco:
DPOQOexternalusers@euipo.europa.eu

Pode contactar o encarregado da protecao de dados do EUIPO através do seguinte endereco:
DataProtectionOfficer@euipo.europa.eu

Recurso:

Se o seu pedido nao obtiver uma resposta satisfatoria por parte do responsavel pela protegao
de dados/ou do encarregado da protegdo de dados («EPD»), pode apresentar uma
reclamacéao a Autoridade Europeia para a Protegcao de Dados através do seguinte endereco:
edps@edps.europa.eu
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